TRAVEL SECURITY

HOE UW GEGEVENS BESCHERMEN
IN HET BUITENLAND
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Deze brochure omvat een reeks nuttige advie-
zen voor elke persoon of organisatie die de vei-
ligheid van zijn gegevens wil verbeteren tijdens
verplaatsingen naar het buitenland.

De adviezen bieden echter geen absolute garan-
tie: iedereen moet er zelf over waken dat de
gegevens van zijn organisatie zo goed mogelijk
beveiligd zijn.

VERHOOGD RISICO

IN HET BUITENLAND

We zijn zo gewend geraakt aan reizen naar het
buitenland dat we vaak vergeten aan welke
risico’s we worden blootgesteld. Een ongeval,
gegevensverlies, diefstal of spionage: niemand
blijft ervan gespaard.

Een reiziger is kwetsbaar. Hij verplaatst
zich en neemt gegevens of materieel mee
van zijn organisatie of zijn land. Crimine-
len, maar ook buitenlandse inlichtingen-
diensten maken vaak misbruik van deze
situatie.

Onderschat de risico’s niet: reputatie- of
financieel verlies, vervolging of sancties,
diplomatieke of politieke incidenten enzo-
voort. De gevolgen voor u en uw organisa-
tie kunnen dramatisch zijn.

In dit document vindt u adviezen voor
elk van de drie fases van een reis: voor
het vertrek, tijdens de reis en bij de
terugkeer. Ze zijn niet van toepassing
of noodzakelijk voor elk van uw reizen
of verplaatsingen. U dient een keuze te
maken aan de hand van de inschatting
van het risico.

ROYAUME DE BELGIQUE /// KONINKRIJK BELGIE /// KINGDOM OF BELGIUM /// KONIGREICH BELGIEN /// ROYAUME DE BELGIQUE /// KONINKRIJK BELGIE /// KINGDOM OF BELGIUM

BELGIUM< <TRAVEL SECURITY>>>>>>>>>>>>>>RECOMMENDATIONS/////LEVELS
TRIP >>>>>>>SOCIAL////MEDIA<<<<< MOBILE////DEVICE< < < << <<<<<<<<<



HOE KAN U UZELF

BESCHERMEN?

Kies adviezen die overeenstemmen met uw noden
en met het risiconiveau van uw verplaatsing.

3 NIVEAUS VAN

AANBEVELING

De minimaal vereiste bescherming voor elke
verplaatsing.

Bijkomende maatregelen voor een betere
bescherming van uw persoonlijke gegevens en
die van uw organisatie.

De strengste maatregelen nodig voor reizen bui-
ten de Europese Unie of wanneer u gevoelige
informatie meeneemt.

I BOVENSTAANDE AANBEVELINGEN I
ZIJN CUMULATIEF

=

3 FASES

1>VOOR HET VERTREK:

De voorbereiding is een essentiéle stap om het
risico te beperken. Doel: het aantal documenten en
opslagmedia beperken en beveiligen.

2>TIJDENS DE REIS:

Voorzichtigheid en discretie zijn de sleutelwoorden
voor een gewaarschuwd reiziger. Wees geen open
boek voor anderen en hou permanent de controle
over uw informatie.

3>BIJ DE TERUGKEER:

Bepaalde dreigingen blijven bestaan, ook bij uw
terugkeer. Laat bij de geringste twijfel uw opslag-
media controleren en rapporteer elk incident.
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VOOR

HET VERTREK

INFORMEER U OVER
UW BESTEMMING

= Zorg dat u op de hoogte bent van de
politieke, economische en sociale situ-
atie van uw bestemming. U vindt nuttige
informatie op de pagina ‘Op reis in het
buitenland’ van de website van de FOD
Buitenlandse Zaken

www.diplomatie.belgium.be
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=> Vergeet de gegevens van de dichtstbij-
zijnde Belgische ambassade of consulaat
niet op te slaan.

=> Informeer naar de lokale wetgeving en de
eventuele reisvergunningen. Als u voor de
buitenlandse overheidsdiensten reisdocu-
menten dient in te vullen, geef dan enkel
de strikt noodzakelijke informatie. m‘
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http://www.diplomatie.belgium.be

VOOR

HET VERTREK

BEREID UW DOCUMENTEN
EN OPSLAGMEDIA VOOR

= Ga na welke de veiligheidsvoor-
schriften zijn van uw organisatie.
Aarzel niet om contact op te nemen
met de veiligheidsverantwoordelijke

om uw reis voor te bereiden.mm

=> Neem enkel de mobiele docu-
menten en opslagmedia mee die
in dat verband strikt noodzake-
lijk zijn. Wees u bewust van de
context en de doelstellingen van
de reis. Door niet-noodzakelijke
documenten of opslagmedia mee
te nemen, loopt u nodeloos risi-
co’s.

=> Maak een back-up van uw gegevens en

laat deze thuis. lmm

=> Neem uw gevoelige documenten mee
in verzegelde en beveiligde envelop-
pen (en voorzie ook enveloppen voor de
andere fases van de reis).

=> Neem - indien mogelijk - enkel mobiele
toestellen mee die speciaal voorzien
zijn voor de reis en door uw organisatie
geleverd worden. Deze toestellen mogen
enkel de strikt noodzakelijke gegevens
bevatten. Ze moeten helemaal gefor-
matteerd worden bij uw terugkeer voor

ze opnieuw gebruikt kunnen worden. w
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VOOR

HET VERTREK

BESCHERM UW MOBIELE
TOESTELLEN

Volg de aanbevelingen die beschikbaar zijn
via:

We vestigen uw aandacht op de volgende
aanbevelingen:

Installeer de laatste updates van het
besturingssysteem (OS] en de program-

ma'’s;

Installeer een antivirus op alle mobiele

toestellen;

Controleer de veiligheids- en privacy-in-
stellingen van de toestellen en de gebrui-
kersaccounts die eraan gekoppeld zijn; [N

n Gebruik veilige vergrendelingsmethodes;

n Bescherm uw paswoorden; [IEZSEH

n Wis uw bel- en internetgeschiedenis.

-10-

=> Voorzie een door VPN beveiligde verbin-
dingswijze, voornamelijk voor de toegang
tot uw berichten of tot het netwerk van uw
organisatie.

=> Encrypteer gevoelige gegevens op uw opslag-
media volgens de regels van uw organisatie.
Belangrijk: sommige landen verbieden het
gebruik van VPN of encryptiesoftware.
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http://www.safeonweb.be

VOOR

HET VERTREK

SOCIALE NETWERKEN

=> Controleer uw privacy-instellin- => Ga niet zomaar in op boodschappen, net-
gen op de sociale media. Uw per- werkverzoeken of uitnodigingen. Beperk
soonsgegevens schermt u best u tot communicatie noodzakelijk voor de
zoveel mogelijk af van de buiten- reis.

wereld. IEYGEE

=> Vermijd - indien mogelijk - over uw
reis te communiceren via de soci-
ale media. Zet bij voorkeur geen
details online over het programma,
de personen die u begeleiden of uw
locatie.

-12- -13-
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TIJDENS

DE REIS

BLIJF DISCREET EN VOORZICHTIG

-> Draag geen zichtbare logo’s of identiteits-
gegevens buiten de werkplek (op straat, in
het hotel of in horecazaken).

=> Geef uw locatie niet prijs via uw smart-
phone of tablet.

= Vermijd nieuwsgierige blikken. Plaats
een filter op uw scherm wanneer u op
een openbare of drukke plek moet wer-
ken.

=> Praat niet over gevoelige onderwerpen
in taxi's of waar iemand kan meeluiste-
ren.

=> Als u uw smartphone ergens moet ach-
terlaten, verwijder dan de simkaart, de
geheugenkaart en de batterij (indien

mogelijk}. [EIEER

-14-

BESCHERM VOORTDUREND UW GEGEVENS
EN OPSLAGMEDIA

=> Laat uw documenten, opslagmedia of toestellen
nooit onbeheerd achter en geef zeker nooit toe-

gang aan derden. [EISCH

=> Voorzie aangepaste antidiefstalsystemen en breng
unieke tekens aan op uw toestellen opdat ze niet
met andere verwisseld zouden worden.

-> Laat geen enkel gevoelig document achter in uw
hotelkamer of in de kluis. Deze kan gemakkelijk
geopend worden door hotelpersoneel, op vraag
van mensen met slechte bedoelingen.

=> Vergrendel alle niet-noodzakelijke verbindin-
gen van uw mobiele toestellen (bluetooth, wifi,
NFC).

-> Maak geen verbinding met openbare wifi-net-

werken. I

= llaad uw toestellen niet op via openbare
USB-laadpunten om malware of gegevensdief-

stal te vermijden. I

-15-
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TIJDENS

DE REIS

BLIJF KRITISCH

=> Blijf kritisch wanneer u opvallend
veel aandacht krijgt of wanneer
uw gesprekspartner verwijst naar
gedeelde ideologische, culturele of
religieuze referenties.

=> Wees voorzichtig met vleierijen, ont-
boezemingen en geschenken (zelden
is dat belangeloos).

=> Laat u niet van de wijs brengen door een
blijk van verbondenheid of vriendschap.

Deze elementen kunnen wijzen op een
poging tot manipulatie.

BlJ DE TERUGKEER

- Meld elk incident of verdacht voorval schrif-
telijk aan de veiligheidsverantwoordelijke van

uw organisatie. IEFEH

=> Als u een USB-stick of ander elektronisch
opslagmedium hebt ontvangen, sluit dit dan
nooit aan op uw computer zonder veiligheids-
controle vooraf door een expert. m

= Laat bij de minste twijfel uw computer of
smartphone onderzoeken en verander uw
paswoorden.

= Stel het nut van de tijdens de reis aange-
knoopte relaties in vraag. Blijf kritisch
wanneer na de missie opnieuw contact met
u wordt opgenomen: zijn de verzoeken, vra-
gen of aanbiedingen gerechtvaardigd en
relevant?
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WAT TE DOEN

BlJ EEN INCIDENT?

Bij verlies of diefstal van een document of
opslagmedium stelt u een lijst op van de
betrokken gegevens.

Verwittig meteen uw werkgever of veiligheids-
verantwoordelijke volgens de voorschriften
van uw organisatie. Indien nodig, richt u tot
de lokale politie.

Neem bij verlies van identiteitsdocumenten
contact op met de Belgische ambassade of
het consulaat.

Bel naé-f‘x__Cardstop (0,30 euros/min.) bij verlies
van tw bankkaart op het nummer:

+32 70 344 344

MEER WETEN ?
www.safeonweb.be

BN ww.diplomatie.belgium.be
: Www.vsse.be
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De VSSE is bevoegd voor de opvolging van
inmenging of spionage die een bedreiging
vormen voor de fundamentele waarden
van de staat, met inbegrip van de bescher-
ming van het nationale wetenschappelijk
en economisch potentieel. Tijdens buiten-
landse reizen is er een verhoogd risico op
deze dreigingen. De vele praktijkgevallen

zijn daarvan het bewijs.

Als u denkt dat uw organisatie het slacht-
offer is geworden van inmengings- of spi-
onageactiviteiten, of als u over informatie
beschikt die mogelijk gelinkt is aan deze
dreigingen, neem dan contact op via

info@vsse.be
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